WERIXO tvs16HT

IT-SICHERHEITSEEWERTUHNG + MUSTEREERICHT

BEISPIELBERICHT, SYHTHETISCHE DOATEH

Muster Maschinenbau

GmbH (fiktiv)

Externe IT-Sicherheitsbewertung. 14 Endpoints, Microsoft 365,
Perimeter und Backup-Status im Prifzeitraum erfasst.

SICHERHEITSIHODER

7 2/100 Gut aufgestellt, einzelne Punkte

bleiben offen.

MUSTERBERICHT : FIKTIVE DATEH - KEIHW KUHDEHBERICHT

MUSTER-DEMO 11, Juni ZAZ6 Mai ZAZ6 Musterbericht -

fiktive Daten

WERIKO Insight
a.dq



Muster Maschinenhau GmhH (fiktiw)
® EERICHTSIDEMTITEAT

Uber diesen Bericht

MUSTERBERICHT

FIKTIWE DATEH

ECKOATEH DES BERICHTS

EUMDE
Muster Maschinenbau GmbH (fiktiv)

ERSTELLT

1. Juni 2026

EMGIHE

WERIXO Insight 0.4

ERSTELLT WYOH
WERIXO (Muster)

UMTERSUCHUMNGSUMFANG

Externe IT-Sicherheitsbewertung. 14 Endpoints, Microsoft 365, Perimeter und Backup-

Status im Prifzeitraum erfasst.

14 4 22

EMODPOINTS SERVER

® MUSTERBEERICHT

MICROSOFT-365-
IDEMTITATEN

REFORT-ID

MUSTER-DEMO

FPROFZEITRAUHM

Mai 2026

VERTRAULICHKEIT

Musterbericht - fiktive Daten

EMPFENGER

offentliche Muster-Ansicht

1 3

STHHODORTE PERIMETER-

AORESSEN

6

BACKUP -
JOES

Dies ist ein Musterbericht mit fiktiven Daten. Kein Kundenbericht, keine echten Befunde, keine

echten Kennzahlen.

MUSTER-DEMO



Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

® EXECUTIVE SUMMARY TEIL A1 / @&

Status im Uberblick

Der Schutz steht auf einem soliden Fundament und hat sich gegentber dem Vormonat
leicht verbessert. Zwei Punkte verdienen kurzfristig Aufmerksamkeit, bevor sie zum
Risiko werden.

6 2 5 +4

OFFEME EBEFUHNDE HOCH GEWICHTET BEETROFFEHE BEREICHE & ZUM WERGLEICH

SICHERHEITSINDEX OFFENE BEFUMDE MACH SCHWERE
@ Hoch z2
. - @ Mittel 3

/1@a 6
) OFFEN N|edr|g 1
Gut aufgestellt, einzelne

Punkte bleiben offen. @ Kritisch 5}

& +d Pkt, gai. Yergleich (G5

OA3 WICHTIGSTE

81  Der Sicherheitsindex steigt um vier Punkte auf 72 von 100. Die Richtung stimmt, das Niveau ist
gut, aber nicht abgeschlossen.

82  Die groBte offene Lucke liegt beim Endpoint-Schutz: zwei Arbeitsplatze laufen ohne aktiven
Echtzeitschutz.

83  Drei Microsoft-365-Postfacher ohne erzwungene Zwei-Faktor-Anmeldung bleiben das
wahrscheinlichste Einfallstor.

® THRE EHTSCHEIDUHG

Geben Sie die Reihenfolge der drei vorrangigen MaBnahmen frei. WERIXO setzt sie im
laufenden Monat um und weist die Umsetzung im nachsten Bericht nach.

MUSTER-DEMO Seite 3 / 3@



Muster Maschinenbau GmbH (fiktiw) MUSTERBERICHT  FIKTIWE DATEH

® EXECUTIVE SUMMARY TEIL @81 5
Sicherheitsindex & Verlauf
72 von 100 heiBt: das Fundament tragt, der Betrieb ist nicht akut gefahrdet, aber zwei
konkrete Licken stehen offen. Der Wert misst die geprliften Bereiche zum Stichtag,
nicht eine Garantie. Er steigt, sobald die vorrangigen MaBnahmen umgesetzt und im
nachsten Bericht nhachgewiesen sind.
AKTUELLER STAND
STCHERHEITSIHDEY ® & biz 98 Wesentliche SchutzmaBnahmen fehlen.
° d1 bis Basis-Schutz mit klaren Licken.
GH
7 ° Bl his Gut aufgestellt, einzelne Punkte oﬁenﬁKTUELL
tada|
/o 18a
Gut aufgestellt, einzelne Punkte e °1 bis Durchgéangig abgesichert.
bleiben offen. 1AA
VERLAUF SEIT DER BARSELIHE
& +d4 Pkt, ggi. VYormonat (63)
MARZ 2@26 APRIL 2826 MAT 2826 JUNI 2826
Baseline erfasst ErstmaBnahmen begonnen Endpoint-Hartung MFA-Ausrollung gestartet
MUSTER-DEHO Seite 4 / 38



Muster Maschinenhau GmhH (fiktiw)

® RISIKO &

BEREICHE

Wo die Befunde im Risiko stehen

MUSTERBERICHT FIKTIWE DATEH

TEIL @z /

P
on

Jeder Befund steht an der Stelle, die sein Risiko ausmacht: wie wahrscheinlich er

eintritt (senkrecht) und wie schwer er woge (waagerecht). Je weiter rechts oben,

desto dringlicher. Die Schwere-Einstufung wagt zusatzlich vorhandene

SchutzmaBnahmen ab, sie kann daher von der reinen Position abweichen.

4 EINTRITTSWAHRSCHEIHNLICHKEIT

HOCH

MITTEL

GERING

GERIMG

WELCHE BEFUMDE DIE MATRI® ZEIGT

a Echtzeitschutz auf zwei Endpoints deaktiviert

®060 00

Patch-Rlckstand auf vier Servern
MFA fiir drei Postfacher nicht erzwungen

Veraltete Firewall-Firmware am Perimeter

MITTEL

AUSWIRKUNG -

Lokale Administratorrechte auf funf Arbeitsplatzen

£ Backup-Wiederherstellung seit 90 Tagen nicht getestet

MUSTER-DEMO
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Wahrsch. hoch Auswirkung hoch

Wahrsch., mittel Auswirkung haoch
Wahrsch. hoch Auswirkung mittel
Wahrsch, mittel Auswirkung mittel
Wahrsch., mittel Auswirkung mittel

Wahrsch., gering Auswirkung hoch
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Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

® RISIKO & BEREICHE TEIL @2 5
Sicherheit nach Bereich
8 Prlfbereiche, jeweils von 0 bis 100 bewertet. Am starksten steht Backup mit 88, die
groBte Lucke zeigt Endpoint mit 58. Das Radar zeigt das Reifeprofil im Vergleich zum
Vormonat.
REIFEPROFIL UEER & PRUFBEREICHE
Sicherheit
Dienste Endpoint
Updates Identitat
Speicher Hetzuwerk
Backup
@ fktuell T2 Wormonat
EEWERTUHNG, VERAMDERUMG & BEFUMDE JE EEREICH (% PRUFEEREICHE)
Sicherheit ] Gd/10a &+ )
Endpoint | SE/10a & +18 leer. @
Identitat ] vA/1ea A +8 2 BEF., @
Netzwerk ] g2/1a8 -8 leer. ©
Backup ] g8/10m 4 +3 leer. @
Speicher ] vE/1ea - @ ®
Updates | Gl/1aa 4 +1 leer. @
Dienste ] 79/18@ - @ ®
MUSTER-DEMO Seite B / 38



Muster Maschinenhau GmhH (fiktiw)

MUSTERBERICHT

FIKTIWE DATEH

® RISIKO & EBEREICHE TEIL @2 85
Alle Befunde auf einen Blick
Alle Befunde im Uberblick, nach Schwere geordnet. Die Tabelle nennt fiir jeden den
betroffenen Bereich, die Einschatzung aus Wahrscheinlichkeit und Auswirkung sowie
den Bearbeitungsstand. Die schwersten werden auf den folgenden Seiten im Detail
aufgeschlisselt.
# EEFUHD BEREICH WAHRSCH. / AUSW, SCHWERE STATUS
Al Echtzeitschutz auf zwei Endpoint hoch / hoch ® Hoch e Offen
Endpoints deaktiviert
A2 Patch-RUckstand auf vier Updates mittel / hoch ® Hoch e Offen
Servern
B3 MFA fur drei Postfacher nicht Identitiat hoch / mittel ® Hittel ® Offen
erzwungen
Ad Veraltete Firewall-Firmware am Hetzuwerk mittel / mittel ® Hittel e Offen
Perimeter
AS Lokale Administratorrechte auf Identitat mittel / mittel ® Hittel ® In
funf Arbeitsplatzen Bearbeitung
HE  Backup-Wiederherstellung seit Backup gering / haoch Miedrig @ Offen
90 Tagen nicht getestet
MUSTER-DEHO Seite 7 / 38



Muster Maschinenhau GmhH (fiktiw)

MUSTERBERICHT  FIKTIWE DATEH

® BEFUNDE IM DETAIL BEFUND 81 / @6
Echtzeitschutz auf zwei Endpoints deaktiviert
RISTKO-PROFIL SCHWERE EEREICH STATUS
® Hoch Endpoint Offen
5 /95
WAHRSCH. AUSWIRKUNG BEFUHD
YYyy hoch hoch 01/ 06
® WAS WIR BEOBACHTET HABEM ® DER NACHWEIS
* Auf zwei Arbeitsplatzen in der Fertigung meldet der _ _
Schutz-Agent den Echtzeitschutz als deaktiviert. R Endpoint-Telemetrie (Agent)
. Methode Automatische Statusabfrage je
* Der Zustand besteht seit mindestens elf Tagen, Cerat
ohne dass der Schutz erneut aktiviert wurde.
Stand der Mai 2826, Abdeckung 14 f
* Der letzte vollstéandige Scan lief vor neun Tagen. Daten 14 Gerate
Seither greift kein dauerhafter Schutz.

Letzter vaor 9 Tagen, ohne
® BEETROFFENE SYSTEME vollstandiger Scan EBefund
W3-FERT-B4 Fertigung figent meldet RealTimeProtection = disabled

+ WS-FERT-84, WS-FERT-87 . seit 84, Hai
WS-FERT-87 Fertigung s
Abdeckung: 2 von 19 Endpoints
@ ODIE EBEEDROHUMG IM KLARTERT
Ohne Echtzeitschutz wird eine Schaddatei nicht beim Ausflihren geblockt, sondern bestenfalls beim
nachsten manuellen Scan bemerkt. In der Fertigung, wo Dateien Uber Wechseldatentrager und mit
Zulieferern ausgetauscht werden, wirkt diese Liicke am starksten.
A1 Eine Schaddatei erreicht den Arbeitsplatz, Gber E-Mail-Anhang, USB-Stick oder Download.
@z Ohne aktiven Echtzeitschutz wird sie beim Offnen nicht blockiert.
A3 Die Schadsoftware wird ausgefiihrt und kann sich von dort im Netz weiterbewegen.
Aaq  Auffallig wird sie erst beim nachsten vollstandigen Scan, im unglinstigen Fall Tage spater.
MUSTER - DEHO Seite @ / 3@



Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

® WARUM DIESE EINSTUFUNG

EINTRITTSWAHRSCHEINLICHKEIT - HOCH AUSWIRKUNG + HOCH

Der Zustand besteht seit elf Tagen auf zwei aktiv Ein infizierter Fertigungs-Client dient als

genutzten Fertigungs-Arbeitsplatzen. Der Ubliche Briickenkopf ins Netz und macht Konstruktions- und
Infektionsweg Uber das Ausflihren einer Datei steht Auftragsdaten auf den verbundenen Servern

offen. erreichbar.

Gesamteinstufung Hoch, nicht kritisch. Kritisch ware der Befund bei einem beobachteten aktiven Vorfall.
Ein solcher liegt nicht vor, der periodische Scan lauft weiter. Die hohe Einstufung beruht auf der offenen
Tur, nicht auf einem eingetretenen Schaden.

e WhnS FUR DEH BETRIEE AUF DEM SPIEL STEHT

Stillstand in der Fertigung, falls ein Client bereinigt oder vom Netz getrennt werden muss.

Zugriff auf Konstruktions- und Auftragsdaten, die auf den verbundenen Servern liegen.

Im Ernstfall kann ein Sicherheitsvorfall meldepflichtig werden (NIS2-Kontext). WERIXO unterstiitzt bei der
Vorbereitung, garantiert aber keine Rechtsfolge.

® BEEHEBUNG SCHRITT FUR SCHRITT

A1 Echtzeitschutz reaktivieren WERIAO + Tag @ his 1
Auf WS-FERT-04 und WS-FERT-07 sofort wieder einschalten.

FAZ Abschalten sperren WERIXO - Tag 1 his

w

Per Gerate-Richtlinie das Deaktivieren durch lokale Nutzer unterbinden.

[

A3 Vollstandigen Scan anstoBen WERI®OD - Tag 1 his
Beide Gerate vollstéandig prifen und das Ergebnis dokumentieren.

Ad  Ursache klaren WERIAO + Kunde - Tag 3 bis 7
Feststellen, warum der Schutz deaktiviert war (Nutzer, Software-Konflikt,
Update).

AS  Alarm einrichten WERI®O + Tag 3 bis 7

Eine Meldung scharf schalten, die kiinftiges Deaktivieren sofort sichtbar macht.
® 50 WEISEM WIR DEM ABSCHLUSS HACH
il Der Schutz-Agent meldet RealTimeProtection = enabled auf beiden Geraten, durchgehend Uber sieben
Tage.
f Der vollstandige Scan ist ohne Fund abgeschlossen und protokolliert.
f Im Folgebericht erscheint der Befund als ,geschlossen” mit Datum.

f Solange ein Gerat das Kriterium reiBt, bleibt der Befund offen, auch bei kurzzeitiger Reaktivierung.

Erstmals erfasst: Mai 2826 -+ Status: 0ffen Bezug: HISZ Art. 21 (Risikomanagement) - BSI-Grundschutz
e] ] 2

Z.2 (Clients)
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Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

® BEFUNDE IM DETAIL BEEFUHMD A2 / AE

Patch-Riickstand auf vier Servern

RISTKO-PROFIL SCHWERE EEREICH STATUS
® Hoch Updates Offen
4/ 5
WAHRSCH. AUSWIRKUNG BEFUHD
o000 mittel hoch 02 /06
® YWAS WIR BEOBACHTET HARBEH ® DER MACHWEIS

¢ Vier Server liegen mehr als 30 Tage hinter dem

freigegebenen Patchstand. Quelle Patch- & Yersionsstand (Agent)

i . i . Methode Versionsabgleich gegen

* Betroffen sind sicherheitsrelevante Updates, nicht e e e e

nur Funktions-Updates.

Stand der Mai 2826, Abdeckung 18

* Ein Wartungsfenster fur das Einspielen ist derzeit Daten Systeme
nicht fest terminiert. . ) B

Altester Rickstand dber 38 Tage

® BEETROFFENE SYSTEME
dq Server dber 38 Tage hinter Freigabestand
SRV-FILE-81 Dateiserver © SRM-AD-81 = Verzeichnisdienst
SRY-FILE-82 Dateiserver

SRY-AD-81 Verzeichnisdienst

SRY-APP-81 Anwendung

Abdeckung: 49 System(e)

® OIE BEDROHUNWG IM KLARTEWT

Bekannte Schwachstellen in nicht gepatchten Diensten sind 6ffentlich dokumentiert und werden gezielt
gesucht. Ein Verzeichnisdienst ist ein besonders lohnendes Ziel, weil er die Anmeldungen im ganzen Netz
steuert.

A1  Eine bekannte, o6ffentlich dokumentierte Schwachstelle bleibt ungepatcht offen.
@z  Sie erlaubt einem Angreifer mehr Rechte oder das Ausflihren von Code auf dem Server.
a3 Uber den Verzeichnisdienst lassen sich weitere Konten und Systeme erreichen.

@d  Aus einem Server-Problem wird ein Problem fir das gesamte Netz.

MUSTER-DEMO Seite 18 / 3@



Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

® WARUM DIESE EINSTUFUNG

EINTRITTSWAHRSCHEINLICHKEIT - MITTEL AUSWIRKUNG + HOCH

Die Server sind nicht direkt aus dem Internet Datei- und Verzeichnisdienste tragen den laufenden
erreichbar, aber intern. Flir bekannte Llicken sind Betrieb. Der Verzeichnisdienst steuert
Angriffswege 6ffentlich verflgbar. Anmeldungen, ein Kompromiss betrifft alle Konten.

Gesamteinstufung Hoch. Die Wahrscheinlichkeit ist mittel, die mogliche Auswirkung Uber den
Verzeichnisdienst hoch. Die Einstufung folgt der Auswirkung, weil ein zentraler Dienst betroffen ist.

® WpnS FUR DEH BETRIEE AUF DEM SPIEL STEHT

Ausfall zentraler Datei- und Anmeldedienste legt das Arbeiten still.

Ein kompromittierter Verzeichnisdienst betrifft samtliche Konten gleichzeitig.

Die Wiederherstellung nach einem Vorfall ist deutlich aufwandiger als ein geplantes Wartungsfenster.

® BEHEBUNG SCHRITT FUR SCHRITT

A1 Wartungsfenster festlegen WERI®O + Kunde - Tag @ bis

w

Einen Termin mit dem Kunden abstimmen, der den Betrieb nicht stort.

Az Updates staffeln WERIXO + Tag 3 his 7
Verzeichnisdienst und Dateiserver zuerst, vorher priifen.

A3 Im Fenster einspielen WERINO - Tag 3 hiz 18
Mit Rickfallpunkt (Snapshot) vor dem Einspielen.

Bdg  Versionsstand prifen WERIXO - Tag 7 his 1@
Nach dem Einspielen den Freigabestand bestatigen.

A5 Patch-Fenster verankern WERI®D + Kunde - Tag 18 bis 3
Einen wiederkehrenden monatlichen Termin als Prozess festlegen.

=

® 50 WEISEM WIR DEM ABSCHLUSS HACH

Der Versionsabgleich zeigt alle vier Server auf dem Freigabestand.
Kein offener sicherheitsrelevanter Riickstand tber 30 Tage.
Ein wiederkehrendes Patch-Fenster ist terminiert und dokumentiert.

Der Folgebericht zeigt den Befund als geschlossen.

Erstmals erfasst: Mai 2826 + Status: 0ffen seit Bezug: HISZ Art., 21 + BSI-Grundschutz 0OP5.1.1.3 (Patch-
Exrfassung Management)
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Muster Maschinenbau GmbH (fiktiw) MUSTERBERICHT - FIKTIWE DATEH
® BEFUHDE IM DETAIL BEFUHD 83 / @6
MFA fir drei Postfacher nicht erzwungen
RISTKO-PROFIL SCHWERE BEEREICH STATUS
® Mittel Identitat Offen
4 /95
WAHRSCH. AUSWIRKUNG BEFUHD
o000 hoch mittel 03/06
® WAS WIR BEOBACHTET HABEM ® DER HACHWEIS
* Drei Microsoft-365-Postfacher melden sich ohne _ _ _
erzwungene Zwei-Faktor-Anmeldung an. Ouelle Microsoft-365-Konfiguration (API)
. .. . . Methode Abfrage des MFA-Status je
* Fur diese Konten genugt aktuell ein Passwort, ein -
. ] . Identitat
zweiter Faktor ist optional.
Stand der Mai 2826, Abdeckung 22
¢ Die Ubrigen 19 Identitaten nutzen die Zwei-Faktor- Daten Identitaten
Anmeldung bereits.
MFA erzuwungen 19 wan 22
@ EETROFFENE SYSTEME
MFA erzwungen 19722 + ohne: buchhaltungd,
Postfach buchhaltunga einkaufd, infod (geteilt)
Postfach einkautfa
Postfach infod geteilt
Ahdeckung: 3 Systeml(e)
® DIE EEDROHUNG IM KLARTEXT
Konten ohne zweiten Faktor fallen bei Phishing oder einem geleakten Passwort sofort. Buchhaltung und
Einkauf haben Zugriff auf Zahlungs- und Bestellprozesse, ein typisches Ziel flir Rechnungsbetrug.
A1  Eine Phishing-Mail oder ein geleaktes Passwort liefert die Zugangsdaten.
A2 Ohne zweiten Faktor genligt das Passwort fur den vollen Zugriff.
A3 Im Postfach lassen sich Rechnungen, Bestellungen und Kontakte einsehen.
A4 Ein Angreifer lenkt im Namen des Kontos Zahlungen um oder greift weitere Mitarbeiter an.
® WARUM DIESE EINSTUFUNG
EINTRITTSWAHRSCHEINLICHKEIT - HOCH AUSWIRKUNG - MITTEL
Postfacher sind aus dem Internet erreichbar, Betroffen sind einzelne Postfacher, allerdings
Phishing ist alltéaglich. Ohne zweiten Faktor schitzt Buchhaltung und Einkauf mit direktem Finanzbezug.
nur das Passwort.
Gesamteinstufung Mittel. Hohe Wahrscheinlichkeit, mittlere Auswirkung je Konto. Das geteilte info@-
Postfach braucht eine eigene Losung liber benannte Zugange.
MUSTER-DEHO Seite 12 / 3@



Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVWE DAT

e WhnS FUR DEH BETRIEE AUF DEM SPIEL STEHT

Rechnungsbetrug und umgeleitete Zahlungen Uber ein Ubernommenes Buchhaltungs- oder Einkaufskonto.

¢ Vertrauensverlust bei Kunden und Lieferanten, wenn aus dem Konto Betrug lauft.

Aufwand zur Aufklarung und Rlcksprache mit Geschaftspartnern.

® BEEHEEUNG SCHRITT FUR SCHRITT

A1 MFA erzwingen WERIXO - Tag @ bis
Fir buchhaltung@ und einkauf@ verbindlich aktivieren.

Az Geteiltes Postfach I6sen WERIXD + Kunde - Tag 7 bis :

info@ auf benannte Zugange umstellen, dann MFA je Person.

A3 Richtlinie setzen WERIXO + Tag 14 bis :

Bedingten Zugriff mit MFA-Pflicht fur alle Identitaten prifen.

Ad  Nutzer einweisen WERI®O « Tag 7 his
Kurze Anleitung zur Authenticator-App fur die betroffenen Personen.

® 50 WEISEM WIR DEM ABSCHLUSS HACH

Die API-Abfrage zeigt MFA erzwungen fir 22 von 22 Identitaten.
Das geteilte Postfach ist durch benannte Zugange ersetzt.

Eine Richtlinie erzwingt MFA fir neue Konten automatisch.

Der Folgebericht zeigt den Befund als geschlossen.

Erstmals erfasst: Mai 2826 + Status: 0ffen seit Eezug: HIS3Z Art. 21 + BSI-Grundschutz ORP.4d

Erfassung [Identitétsmanagement)
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Muster Maschinenbau GmbH [(fiktiw)

MUSTERBERICHT

FIKTIVE DATEH

® BEEFUHDE IM DETHRIL EEFUMD B89 / @B
Veraltete Firewall-Firmware am Perimeter
RISTKO-PROFIL SCHWERE EEREICH STATUS
o Mittel Netzwerk Offen
3 /5
WAHRSCH . AUSWIRKUHG BEEFUHD
'Y X ) mittel mittel 04 /06

® WAsS WIR BEOBACHTET HABEHN

* Dije Perimeter-Firewall lauft auf einer Firmware-
Version mit bekannten Schwachstellen.

* Eine aktuellere, vom Hersteller freigegebene
Version steht bereit.

* Das Update wurde im Priifzeitraum noch nicht
eingespielt.

® BEETROFFEME SYSTEME
FW-PERIM-B81 Perimeter-Firewall

Ahdeckung: 1 System(e)

® OIE BEDROHUNWG IM KLARTE®T

® DER HACHWEIS

Quelle Perimeter-Erreichbharkeit

[Externer Scan)

Hethode Firmware-Yersion gegen

Herstellerfreigabe

Stand der Mai 2826, 3 Perimeter-

Daten Adressen

Update verfighar, nicht eingespielt
FW-PERIM-81 Firmware unter
Herstellerfreigabe bekannte

Schwachstellen dokumentiert

Die Firewall steht am Ubergang zum Internet. Eine Schwachstelle in der Firmware ist besonders heikel,
weil das Gerat selbst die Grenze bildet, die es schiitzen soll.

A1 Eine bekannte Schwachstelle in der Firmware ist 6ffentlich dokumentiert.

Az Das Gerat ist von auBen erreichbar, es bildet den Perimeter.

B3 Ein erfolgreicher Angriff hebelt die Schutzgrenze aus, statt sie zu durchqueren.

Ad  Von der Firewall aus ist der Weg ins interne Netz kurz.

® YARUM DIESE EINSTUFUHNG

EINTRITTSWAHRSCHEINLICHKEIT MITTEL

Die Schwachstelle ist bekannt, die Ausnutzung
verlangt einen gezielten Angriff. Ein offenes Admin-
Login wurde nicht beobachtet.

AUSWIRKUNG MITTEL

Ein Perimeter-Gerat ist betroffen. Die
Segmentierung dahinter begrenzt den unmittelbaren
Schaden.

Gesamteinstufung Mittel. Die Liicke betrifft die Schutzgrenze selbst, ist aber ohne gezielten Angriff nicht

trivial auszunutzen. Das verfligbare Update schlieBt sie.

MUSTER-DEMO



Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

e WhnS FUR DEH BETRIEE AUF DEM SPIEL STEHT

Wegfall der Schutzgrenze zwischen Internet und internem Netz.
¢ Potenzieller Zugang zum internen Netz Uber das Perimeter-Gerat.

* Ein Firewall-Ausfall stért auch den legitimen Internetzugang des Betriebs.

® BEEHEEUNG SCHRITT FUR SCHRITT

A1 Konfiguration sichern WERIXO -+ Tag 8 his 14
Vor dem Update einen Rickfallpunkt der Firewall-Konfiguration anlegen.

Az Firmware einspielen WERIXO - Tag @ his 14
Die freigegebene Version in einem kurzen Wartungsfenster aufspielen.

A3 Gegen Baseline priifen WERIXO + Tag A bisz 14
Nach dem Update die Konfiguration gegen die Baseline abgleichen.

Ad  Admin-Zugang schlieBen WERI®O + Tag @ his 14
Den Verwaltungszugang der Firewall auf VPN oder intern beschranken.

® 50 WEISEM WIR DEM ABSCHLUSS HACH

Der Versionsabgleich zeigt die Firmware auf dem Freigabestand.
Die Konfiguration entspricht der Baseline.

Der Admin-Zugang ist nicht mehr offen aus dem Internet erreichbar.
Der Folgebericht zeigt den Befund als geschlossen.

Erstmals erfasst: Mai 2826 + Status: 0ffen seit Bezug: HIS3Z Art. 21 + BSI-Grundschutz HET.3.2
Erfassung [Firewall)
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Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT FIKTIVE DATEHN
® BEEFUMDE IM DETAIL BEEFUND @5 / 86
Lokale Administratorrechte auf fliinf Arbeitsplatzen
RISTKO-PROFIL SCHWERE EEREICH STATUS
o Mittel Identitat In Bearbeitung
3 /5
WAHRSCH. AUSWIRKUNG BEFUHD
o000 mittel mittel 05/06
® WAS WIR BEOBACHTET HABEN ® DER MACHWEIS
* FUnf Arbeitsplatze arbeiten dauerhaft mit lokalen _ _
Administratorrechten. Quelle Endpoint-Telemetrie (Agent)
. Methode Abfrage der lokalen
* Die Umstellung auf Standardrechte hat begonnen, : i
. ] Gruppenmitgliedschatft
ist aber noch nicht abgeschlossen.
Stand der Mai 2826, Abdeckung 14 f
* Lokale Adminrechte vergroBern den Schaden, falls Daten 14 Gerate
ein Konto Gbernommen wird. ) ) )
Betroffen 5 won 19 Arbeitsplatzen
® BETROFFENE SYSTEME
5/19 Arbeitsplatze mit dauerhaften lokalen
WS-BUERD-82 EBlro WS-BUERO-85 Elro Adminrechten + Umstellung begonnen
WS-FERT-81 Fertigung
WS-FERT-83 Fertigung
WS-UERTRIEE-81 Vertrieh
Abdeckung: 5 System(e)
® DIE BEOROHUMG IM KLARTEXT

Lokale Adminrechte bedeuten: wird ein Konto Ubernommen, kann Schadsoftware sich tief einnisten und
Schutzmechanismen abschalten. Diese Llicke verstarkt jede andere, sie ist selten der Einstieg, aber oft der
Brandbeschleuniger.

@1  Ein Nutzerkonto wird Glbernommen (Phishing, Schaddatei).

Bz Mit lokalen Adminrechten kann Schadsoftware Schutz abschalten und sich dauerhaft einnisten.
A3  Aus einem begrenzten Vorfall wird die vollstandige Kompromittierung des Gerats.

Ag  Der Aufwand zur sauberen Bereinigung steigt deutlich.

MUSTER-DEMO
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Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

® WARUM DIESE EINSTUFUNG

EINTRITTSWAHRSCHEINLICHKEIT - MITTEL AUSWIRKUNG - MITTEL

Die Rechte sind eine Voraussetzung, kein Einstieg. Der Schaden je Vorfall steigt, die Bereinigung wird
Wirksam werden sie erst zusammen mit einer aufwandiger. Betroffen ist das einzelne Gerat, nicht
Kontoubernahme. direkt das ganze Netz.

Gesamteinstufung Mittel, Tendenz sinkend. Die Umstellung lauft bereits. Der Befund bleibt offen, bis keine
dauerhaften Adminrechte mehr auBerhalb dokumentierter Ausnahmen bestehen.

® WpnS FUR DEH BETRIEE AUF DEM SPIEL STEHT

GroBerer Schaden je Sicherheitsvorfall durch tiefere Einnistung.

Aufwandigere und langere Bereinigung betroffener Gerate.

Lokale Adminrechte erleichtern die Ausbreitung von Schadsoftware.

® BEHEBUNG SCHRITT FUR SCHRITT

A1 Bedarf aufnehmen WERIXO + Kunde - liuft
Klaren, wer Adminrechte woflr tatsachlich braucht.

Az Rechte zuricknehmen WERI®O + Tag @ bis
Dauerhafte Adminrechte durch bedarfsweise Vergabe ersetzen.

[
o=

A= Standard als Richtlinie WERI®O + Tag 38 bis G
Standardnutzer ohne lokale Adminrechte als Vorgabe verankern.

il

Ag  Ausnahmen befristen WERIXO + Tag
Notwendige Ausnahmen dokumentieren und mit Ablaufdatum versehen.

38 his 6@

® 50 WEISEN WIR DEN ABSCHLUSS NACH
f Die Abfrage zeigt keine dauerhaften lokalen Adminrechte auBerhalb dokumentierter, befristeter
Ausnahmen.
il Eine Richtlinie halt neue Gerate auf Standardrechten.
il Die Ausnahmenliste ist gepflegt und befristet.

il Der Folgebericht zeigt den Fortschritt bis zum Abschluss.

Erstmals erfasst: April 2826 - Status: In Bezug: HISZ Art. 21 + BSI-Grundschutz ORP.d
Bearbeitung [Identititsmanagement)
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& BEFUHMDE IM DETAIL BEFUND BE

Backup-Wiederherstellung seit 90 Tagen nicht getestet

EH

RISIKO-PROFIL SCHWERE BEEREICH STATUS
Niedrig Backup Offen
2/5
WAHRSCH. AUSWIRKUHG BEFUMD
X ) gering hoch 06 /06
® YWAS WIR BEOBACHTET HARBEH ® DER MACHWEIS

* Die Sicherungen laufen taglich und erfolgreich, lokal
und an einen zweiten Ort. Quelle Backup-Protokolle (API)
Methode Abgleich won Lauf, Erfolg und

* Eine echte Riicksicherung wurde im Priifzeitraum letzten Restore-Test

nicht nachgewiesen.

Stand der Daten Mai 2826, 6 Jobs
¢ Ein Backup ohne Restore-Test bleibt eine Annahme,
. . Letzter iher 98 Tage / nicht
kein Nachweis. ]
Restore-Test dokumentiert
® BETROFFENE SYSTEME
6/6 Jobs laufen erfolgreich : letzter
6 Backup-Johs taglich, lokal und zueiter dokumentierter Restore-Test Ober 98 Tage
Ort

Abdeckuny: 1 won 6 Backup-Jobhs
e OIE BEDROHUMWG IM KLARTEXT

Ein Backup, das nie zurlickgespielt wurde, ist eine Annahme. Im Ernstfall zeigt sich erst dann, ob die
Rucksicherung vollstandig und nutzbar ist, und dann ist es zu spat, das Verfahren zu Uben.

81  Ein Datenverlust tritt ein (Ransomware, Defekt, Fehlbedienung).
Az Die Wiederherstellung soll aus dem Backup erfolgen.
A3 Ohne vorherigen Test zeigt sich jetzt erst, ob die Daten vollstandig und nutzbar zuriickkommen.

Ad  Fehlt etwas, ist es im Ernstfall nicht mehr zu korrigieren.

® YWARUM DIESE EINSTUFUHG

EINTRITTSWAHRSCHEINLICHKEIT - GERIMG AUSWIRKUNG - HOCH
Die Sicherungen laufen nachweislich erfolgreich. Ein Im Ernstfall hdngt der gesamte Betrieb an der
Datenverlust tritt selten ein. Wiederherstellung. Eine ungeprifte Riicksicherung

ist ein Risiko genau dann, wenn es darauf ankommt.

Gesamteinstufung Niedrig, aber als offene Nachweis-Llicke gefiihrt. Die Wahrscheinlichkeit ist gering, die
Auswirkung im Eintrittsfall hoch. Ein Restore-Test schlieBt die Luicke mit geringem Aufwand.

MUSTER-DEMO Seite 18 / 3
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® WAS

MUSTERBERICHT

FOR DEM BETRIEE AUF DEM SPIEL STEHT

* Ungewisse Wiederherstellung im Katastrophenfall.

Madgliche langere Ausfallzeit, wenn die Ricksicherung nicht wie erwartet funktioniert.

Eine Backup-Investition ohne belegten Nutzen.

® BEEHEEUNG SCHRITT FUR SCHRITT

A1

Az

A3

Erstmals erfasst: Mai 2826 + Status: 0ffen seit Eezu

Restore-Test durchfihren WERIHO
Einen reprasentativen Job vollstandig zurtickspielen.

Ergebnis dokumentieren WERIO
Wiederherstellungszeit und Vollstandigkeit festhalten.

Test verankern WERI®O + Kunde

Den Restore-Test als wiederkehrenden Quartals-Prozess einplanen.

WEISEN WIR DEM ABSCHLUSS MACH

Ein dokumentierter, erfolgreicher Restore-Test liegt im Priifzeitraum vor.
Die Wiederherstellungszeit ist bekannt und dokumentiert.
Ein Quartals-Test ist terminiert.

Der Folgebericht zeigt den Befund als geschlossen.

Erfassung [Datensicherung)

MUSTER-DEMO
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Muster Maschinenhau GmhH (fiktiw) MUSTERBERICHT - FIKTIVE DATEH

® EEFUNDE IM DETRIL TEIL 83 / B85

Patches & Schwachstellen

Der Abgleich des Software-Inventars gegen den lokalen CVE-Katalog. Aufgelistet
werden nur Treffer, die aus den erfassten Installationen ableitbar sind. Ein
vollstaendiger Patchstand je Geraet setzt eine Endpoint-Management-Anbindung
voraus.

sTanD Im aktuellen Scan wurden keine bekannten Schwachstellen aus dem Software-Inventar abgeleitet.

Lokaler CVE-Katalog, ohne externen Live-Feed. Kein Treffer bedeutet nicht, dass keine
Schwachstellen bestehen.

MUSTER-DEMO Seite 2@ / 3@
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® BEEFUMDE IM DETAIL TEIL @3 a5
Worauf die Befunde beruhen
Jeder Befund ist nur so belastbar wie seine Quelle. Diese Seite zeigt je Quelle, wie viel
sie erfasst, wie aktuell sie ist und wie verlasslich die Aussage tragt.
ODSTEMQUELLEM, REDECKUMG & VWERTRAUEHN
DATEHQUELLE ART DATEHSATZE STAND ABODECKUMG YERTRAUEN
Endpoint-Telemetrie Agent 14 Gerate Mai ZB2E o 1 AAE ® Hoch
Patch- & Agent 18 Systeme Mai 2826 ®
. den ! o 100 Hoch
Versionsstand
Microsoft-365- APT 22 Mai 2826 Lans ® Hoch
konfiguration Identitaten — i
FPerimeter - Externer 3 Adressen Mai 2826 ® HMittel
) ) - o 100
Erreichbarkeit acan
Backup-Protokolle API E Jobs Mai ZB2E oG 1AAE ® Hoch
Hetzuwerk-Inventar Scan Kernnetz Juni ZBZE o 7E ® Mittel
WHS DIE DATEM BELEGEM, UHD WAS HICHT
Endpoint-Telemetrie BELEGT Schutzstatus, Scan-Stand und Echtzeitschutz je Gerat.

sreMzE Gerate ohne Agent sind nicht erfasst.

Patch- & Versionsstand BELEGT Installierte Updates und Versionsstande.
srENZE Keine Aussage Uber aktive Ausnutzung.

Microsoft-365- BeELEGT MFA-Status, Postfach- und Anmeldekonfiguration.
Konfiguration srenze Nur Konfiguration, keine Inhalte.

Perimeter- BELEGT Von auBen erreichbare Dienste und Ports.
Erreichbarkeit srenzE Momentaufnahme, keine Daueraufzeichnung.
Backup-Protokolle sELesT Lauf und Erfolg der Sicherungen.

srENZE Ohne Restore-Test kein Nachweis der Wiederherstellung.

Netzwerk-Inventar eELEGT Aktive Gerate im Kernnetz.

srenzE Randsegmente noch nicht vollstandig erfasst.
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® EEFUNDE IMWM DETRIL TEIL 83 / B85

Was gepriift wurde

Der Bericht bewertet die hier aufgeflihrten Systeme. Ein klar abgegrenzter Scope
macht nachvollziehbar, worauf sich Score und Befunde beziehen und worauf nicht.

5 49 1 kuratiert

KEATEGORIEN SYSTEME ERFASST STAHOORTE ERFASSUHG

ERFASSTE SYSTEME

KATEGORIE AHZAHL EESCHREIBUHG

Arbeitsplatze 1¢  Windows-Clients in Bliro und Fertigung

Server ] Zwei Datei-, ein Verzeichnis-, ein Anwendungsserver
Microsoft-365-Identitaten 72  Postfacher und geteilte Konten
Perimeter-Adressen 5 Statische offentliche IP-Adressen

Backup-Johs E  Taglich, lokal und an einen zweiten Ort

Der Scope umfasst die im Prufzeitraum erfassten Systeme. Gerate ohne Agent oder
auBerhalb der erfassten Netze sind nicht enthalten und werden im nachsten Zyklus
erganzt.
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MUSTERBERICHT  FIKTIWE DATEH

® BEFUNDE IM DETAIL TEIL @3 as
Was von aul3en erreichbar ist
Drei Dienste sind aus dem Internet erreichbar. Die Tabelle ordnet jeden ein: was er ist,
Uber welchen Port er 1auft und ob er eine zweite Betrachtung verdient.
3 2 1 kei
ERREICHEARE ERWARTET & ZU PROFEN AKTIVE ANGRIFFE
ODIEMSTE AEGESICHERT
ERREICHERRE DIEMSTE
DIEHST PORT EEWERTUHNG HIMNWEIS
HTTFS (Web) 443/ tcp ® Eruartet Verschllsselt, aktuelles Zertifikat.
UPH-Gateway 51828/ udp ® Eruartet Zugang nur mit Schlissel, kein offenes
Login.
ROP 3389/ tcp ® Priifen Direkt erreichbar. Besser hinter das VPN
legen.
Zwei der drei erreichbaren Dienste sind fur den Betrieb nétig und abgesichert. Der dritte,
ein direkt erreichbarer Fernzugriff, ist der Punkt mit dem groBten Hebel. Aktive Angriffe auf
diese Adressen wurden im Prifzeitraum nicht beobachtet. Die Einordnung beruht auf der
Erreichbarkeit, nicht auf einem konkreten Vorfall.
MUSTER-DEHQ Seite 23 / 38
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® MASSHAHMEN & ENTSCHEIDUHNG TEIL 84

Der Weg nach vorn

fu)
on

Die MaBnahmen verteilen sich auf drei Zeitfenster, geordnet nach Dringlichkeit. Der
Zeitplan zeigt, was wann greift, von der Sofortllicke bis zur dauerhaften Hartung.

ZEITPLAH UBER 98 TAGE

8 bis 7 Tace ([ER

31 his 98 Tage
WORAUF JEDE PHASE ZIELT

A kis 7 Tage  Sofortmalnahmen - 2 MalRhahmen

Die akuten Liicken schlieBen, bevor sie zum Vorfall werden.

g his 38 Kurzfrist - 2 Mal3Bhahmen

Tage Wiederkehrende Prozesse verankern, damit Licken nicht zurlickkehren.

31 his 98 Mittelfrist - 2 MalRhahmen

Tage Nachweise und Hartung, die den Schutz dauerhaft tragen.

MUSTER-DEMO
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® MASSHAHMEN & EMTSCHEIDUMG TEIL

)
L
=
on

Was wann ansteht

Alle MaBnahmen auf einen Blick, geordnet nach Zeitfenster. Was zuerst kommt,
schlieBt die groBte Llicke, nicht das, was am leichtesten fallt. WERIXO empfiehlt jede
MaBnahme und setzt sie nach Freigabe um, der nachste Bericht weist die Wirkung
nach.

g BEIs 7 TacE SofortmalRnahmen

ra

Mapnahmen
Echtzeitschutz reaktivieren BEFUND 81
SchlieBt die unmittelbarste Licke. Ohne dauerhaften Schutz bleibt Schadsoftware bis zum

nachsten Scan unbemerkt.

Patchstand der vier Server angleichen BEFUND B2

Bekannte Schwachstellen werden geschlossen, bevor sie ausgenutzt werden kdnnen.

& BIS 38 TacE Kurzfrist 2 Maphahmen

Zwei-Faktor-Anmeldung erzwingen BEFUND 83

Drei Postfacher ohne zweiten Faktor sind das wahrscheinlichste Einfallstor. Die Pflicht schlieBt es.

Patch-Fenster als Prozess verankern BEEFUND @2

Ein wiederkehrendes Wartungsfenster verhindert, dass der Riickstand erneut entsteht.

51 BIs 9a Tace Mittelfrist

2 Mapnahmen
Restore-Test der Backups durchfiihren BEFUND 86
Erst eine nachgewiesene Ricksicherung macht aus dem Backup einen belastbaren Schutz.
Lokale Adminrechte zuriicknehmen BEFUND 85

Weniger dauerhafte Adminrechte begrenzen den Schaden, falls ein Konto ibernommen wird.
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Muster Maschinenbau GmbH (fiktiw) MUSTERBERICHT  FIKTIWE DATEH

® MASSHAHMEN & ENTSCHEIDUHNG TEIL a4 / @5

Was WERIXO bewegt hat

Seit dem letzten Bericht hat WERIXO an den damals vorrangigen Punkten gearbeitet.
Der Sicherheitsindex ist in diesem Zeitraum von 68 auf 72 gestiegen.

+4 3 1 3

PUHKTE IHDE® GESCHLOSSEH HEU HIHNZU BEEREICHE BEWEGT

Der Index steigt, weil drei Befunde geschlossen wurden und nur einer neu hinzukam. Der
Zuwachs von vier Punkten spiegelt die Endpoint-Hartung und den Beginn der MFA-
Ausrollung.

VORHER / MACHHER JE BEARBEITETEM BEREICH

Endpoint ] 45 -+ 558 & +18
Identitat | FZ =+ 7B & +8
Backup || 85 =+ B8 & +3

ERLEODIGTE AREBEIT

® Endpoint-Hartung umgesetzt

Drei zuvor offene Endpoint-Liicken geschlossen.

® MFA-Ausrollung gestartet

19 von 22 Identitaten nutzen jetzt den zweiten Faktor.

® Backup-Uberwachung eingerichtet

Fehlgeschlagene Sicherungen werden jetzt gemeldet.

WAS DIE UMSETZUMG AUFHALT (LIEGT BEIM KUHDEH)

® Wartungsfenster Server-Patches
Termin fir das Einspielen der Server-Updates ist noch nicht freigegeben.

® MFA fir geteiltes Postfach
Das geteilte info@-Postfach braucht eine Entscheidung Uber benannte Zugange.

MUSTER-DEMO Seite Z6 / 3@
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® MASSHAHMEN & ENTSCHEIDUHNG TEIL a4 / @5

Was jetzt zu entscheiden ist

Drei Entscheidungen stehen an. Jede ist eine Freigabe, kein Detailauftrag. WERIXO
setzt die Umsetzung um und weist sie im nachsten Bericht nach.

FREIGABEMN DER GESCHAFTSFUOHRUHG

1 Reihenfolge der SofortmaRnahmen freigeben Diese Woche

WERIXO setzt Echtzeitschutz und Patchstand im laufenden Monat um und weist die Umsetzung im
nachsten Bericht nach.

oHHE ENTSCcHEIDUMG Ohne Freigabe bleiben zwei Arbeitsplatze ohne aktiven Echtzeitschutz.

2 Zwei-Faktor-Pflicht fiir alle Postfacher beschlieBen Bis 38. Juni

Betrifft drei verbleibende Konten. SchlieBt das wahrscheinlichste Einfallstor.

OHME EMTSCHEIDUMG Drei Postfacher bleiben allein mit Passwort erreichbar.

3 Wartungsfenster fiir Updates festlegen Bis 15. Juli

Ein fester Termin pro Monat halt den Patchstand aktuell, ohne den Betrieb zu storen.

oHME EMTSCcHEIDUMG Der Patch-Rlckstand entsteht ohne festen Rhythmus erneut.
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® PRUFUMFANG, OQUELLEH & GREWZEHN TEIL A5 / B85

Wie wir bewerten und was offen bleibt

Der Sicherheitsindex fasst acht Prifbereiche zu einem Wert von 0 bis 100 zusammen.
Jeder Bereich wird aus den erhobenen Daten bewertet, nicht geschatzt.

OIE & PROFEEREICHE
Sicherheit Endpoint Identitiat Hetzuwerk Backup
Speicher Updates Dienste

WIE DER SCORE EMTSTEHT

Jeder Bereich erhalt einen Wert von 0 bis 100. Der Gesamtindex ist der gewichtete
Durchschnitt, wobei offene Befunde nach Schwere abgezogen werden. Ein kritischer
Befund wiegt schwerer als ein niedriger. So bildet eine Zahl den Stand ab, ohne ihn zu
glatten.

Die Bewertung lauft monatlich gegen dieselben Quellen und dieselbe Baseline. Dadurch ist
jeder Wert mit dem Vormonat vergleichbar, und Fortschritt wird sichtbar, statt im
Bauchgefihl zu bleiben.

GREMZEM DER BEWERTUHNG

81  Der Bericht bewertet den Stand zum Stichtag. Er ist eine Momentaufnahme, keine
Daueriiberwachung und keine Garantie fir die Zukunft.

82  Bewertet werden nur die erfassten Systeme. Gerate ohne Agent oder auBerhalb der erfassten
Netze fehlen und sind als Licke benannt.

83  Der Index ist eine Orientierung, kein Prifsiegel. Er ersetzt weder ein Audit noch eine
Zertifizierung.

84  WERIXO unterstitzt bei der NIS2-Vorbereitung. Der Bericht ist kein Nachweis vollstandiger
NIS2-Konformitat und keine Rechtsberatung.
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MUSTERBERICHT

FIKTIVE DATEH

® PROFUMFAMG, OUELLEM & GREMNZEH TEIL 85 a5
Quellen & Abdeckung
Jeder Befund ist nur so verlasslich wie seine Quelle. Diese Ubersicht zeigt, welche
Quellen aktiv waren und wie vollstandig sie erfasst haben.
QUELLEM IW PROFZEITRAUHM
- R - LETZTE ) - -
QUELLE STATUS T, - ABOECKUNG
AKTUALISIERUNG
Endpoint-Agent ® flktiv 11, Juni ZBZE6 14 [ 14 Gerate
Microsoft-365-API ® [ktiv 11, Juni ZB26 22 | 22 ldentitaten
Perimeter-Scan ® flktiv 18, Juni ZBZE6 3/ 3 Adressen
Backup-API ® [ltiv 11, Juni ZBZ6 6 /6 Jobs
Hetzwerk-Inventar ® Teilueise 83, Juni ZBZE Kernnetz erfasst
Alle Quellen liefern unter der Marke WERIXO. Die eingesetzten Werkzeuge bleiben im
Hintergrund. Eine teilweise erfasste Quelle senkt die Aussagekraft im betroffenen Bereich,
sie wird offen ausgewiesen.
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® PROFUMFAMG, QUELLEM & GREMZEH TEIL A5 / @5

So geht es weiter

Der Bericht endet nicht mit einer Liste, sondern mit einem klaren nachsten Schritt. So
bleibt der Schutz in Bewegung.

DIE HACHSTEH SCHRITTE

1 Freigaben erteilen Geschaftsfihrung
Die drei Entscheidungen aus Teil 04 freigeben. Disse Woche
2 WERIXO setzt nach Freigabe um WERI®O
Echtzeitschutz, Patchstand und MFA werden nach Freigabe umgesetzt. Laufender Honat
3 Nachweis im nachsten Bericht WERIHKD
Der Folgebericht zeigt die Wirkung am Index. Nachster cyklus

® THR AMSPRECHPARTHER

Fragen zur Einordnung beantwortet Ihr WERIXO-Team direkt. Eine kurze Rickmeldung zu den
Freigaben genitigt, den Rest Gibernimmt WERIXO.
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